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Kommunale IT: einfach sicher. ) ) )
VOQUZ Public WiBA Guide:

Der einfache Weg zur
Informationssicherheit in lhrer Kommune

Der Lagebericht des Bundesamts flir Sicherheit in der Informations-
technik (BSI) zeigt es deutlich: Die Bedrohungslage im Cyberraum
ist so hoch wie nie. Auch fiir Kommunen. Und das in einer Zeit, in
der die Digitalisierung der Verwaltung in die Flache kommen soll.

Das BSI hat mit ,WiBA — Weg in die Basis-Absicherung"”
ein Projekt initiiert, das den Kommunen den Einstieg
in den IT-Grundschutz erleichtert.

Die BSI-Checklisten umfassen 257 Priiffragen, um den Stand der
Informationssicherheit einer Kommune zu erfassen. Hinzu kommen
— je nach Beantwortung der Priiffragen — die Empfehlungen des BS|
zu geeigneten MaBBnahmen: von Organisation und Personal Uber
Backups bis hin zur Vorbereitung auf Sicherheitsvorfalle. Fiir viele
Kommunen ein hoher Aufwand neben dem Tagesgeschaft.

Einfach sicher. Wir machen den Anfang

Unser Informationssicherheits-Team navigiert Sie mit dem VOQUZ
Public WiBA Guide zielgerichtet durch die umfangreichen
Fragenkataloge des BSI und nimmt eine analytische Auswertung
vor. Als Ergebnis erhalten Sie einen konkreten MaBnahmenplan,
der Ihnen hilft, sich vor Cyberbedrohungen zu schitzen.

Schneller zum Ziel dank Automatisierung

Wir haben die Fragen des BSI in interaktive Checklisten transfor-
miert. So wird die groRe Menge der Fragen zu den 21 Themenberei-
chen leichter handhabbar. Neben der analytischen und grafischen
Auswertung der Ergebnisse werden automatisiert konkrete Mal3-
nahmen vorgeschlagen. Die ideale Basis fiir eine kluge Entschei-
dungsfindung.

WiBA-Workshops

Unsere WiBA-Workshops bringen alle Wissenstrager lhrer Organi-
sation an einen Tisch. Auf Basis jahrelanger Erfahrung in der Infor-
mationssicherheit und der Ergebnisse der Checklisten ermitteln wir
genau, welche MaRnahmen fur lhre Organisation sinnvoll sind.
Damit ist der Grundstein fiir mehr Informationssicherheit vor Ort
gelegt.

Ein MaBnahmenkatalog, der wirklich hilft

Unsere Sicherheitsprofis stellen die richtigen Fragen, ermitteln
Quick Wins und leiten fir Sie individuelle Sicherheitskonzepte ab.
Realistische Aufgabenpakete machen die einzelnen MalRnahmen
flr Sie umsetzbar.

Professionelles Projektmanagement in der Umsetzung
Wir begleiten Ihr WiBA-Projekt vom Start bis zur Umsetzung
und dariber hinaus. Bei anspruchsvolleren Situationen
setzen wir ein fUr Sie effizientes Projektmanagement
auf, das lhre Ziele erreichbar macht.




Der VOQUZ Public
WiBA Guide im Uberblick:

Im initialen Workshop bringen wir alle
notwendigen Personen fiir den WiBA-Pro-
zess an einen Tisch — fiir einen effizienten
Projektverlauf von Anfang an.

Die durch unsere interaktiven Checklisten
erweiterten BSI-Fragenkataloge ermaogli-
chen eine automatisierte und grafische
Auswertung.

Die direkte Verkniipfung mit dem
BSI-MaBnahmenkatalog fiihrt zu individu-
eller passender MaBnahmenplanung.

Viele Quick Wins schaffen eine zeitnahe
Verbesserung lhres Informationssicher-
heits-Niveaus.

Wir begleiten Sie professionell bei der
Umsetzung von Rollen- und Berechti-
gungskonzepten, Notfallplanungen und
technischen Sicherheitslosungen.

Mit unserem professionellen Projektma-
nagement behalten Sie auch bei
anspruchsvolleren Situationen den
Uberblick und erreichen lhre Ziele.

Security on Top

WIBA zielt darauf ab, die Basis fiir mehr
Informationssicherheit in der Kommune zu
schaffen, um darauf aufbauend ein vollum-
fangliches Informationssicherheits-Manage-
mentsystem (ISMS) zu implementieren. So
konnen kinftig sichere und zuverlassige digita-
lisierte Verwaltungsprozesse und Online-
Blrgerservices umgesetzt werden.

Auch auf diesem weiterfiihrenden Weg geht
VOQUZ Public Hand in Hand mit Ihnen als
vertrauensvoller Partner auf Augenhohe.

Externer Informationssicherheits-
Beauftragter

Risikomanagement

Incident Management

IT-Schulungs- und
Sensibilisierungskonzepte

Software- und Systemberatung und
Implementierung

Vorbereitung auf Audits fiir
Zertifizierungen (z. B. ,IT-Grundschutz”)
Business Continuity Management (BCM)

Wir sind VOQUZ Public!

Wir treiben die digitale Transformation der offentli-
chen Verwaltung voran, um Biirgerinnen, Blrgern
und Unternehmen bessere, nutzerfreundlichere und
sicherere Dienstleistungen zu bieten und die Verwal-
tung effizienter zu machen. Unsere Kunden setzen
auf unsere tiefe Branchenkenntnis und umfassende
Erfahrung mit den spezifischen Anforderungen des
offentlichen Sektors. Alle unsere Mitarbeiterinnen
und Mitarbeiter kennen die Zusammenarbeit mit
offentlichen Institutionen auf nationaler, regionaler
und lokaler Ebene. Die Skills unserer Experten decken
die ganze Bandbreite der Public-Bedarfe im Bereich
der Verwaltungsdigitalisierung ab. Unsere Kunden
schatzen die transparente, vertrauensvolle, enge
Zusammenarbeit mit uns.

VOQUZ Public ist Teil der VOQUZ Group, einem
1980 gegriindeten international agierenden IT-Kon-
zern mit mehr als 300 Mitarbeiterinnen und Mitar-
beitern und einem Jahresumsatz von rund 40 Mio.
Euro.

Sichern Sie sich lhr
individuelles WiBA-Projekt:

Martin Rothe

Vice President Sales

T +49 40 675968725

M: +49 151 51902493

E: martin.rothe@voquz.com




